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VAD?

"Facarape", att gå in på någon annans
facebookkonto, blir allt vanligare.
De flesta ser det som ett harmlöst skämt.
Men det räknas som dataintrång - ett brott
som kan ge upp till två års fängelse.

VILKA?

En 15-årig pojke blev polisanmäld efter att
han "facerapat" sin kompis.
Jörgen Knapasjö, ungdomsutredare i det
aktuella fallet, menar däremot att det är
osäkert om åklagaren kommer att gå vidare
med ärendet.
Anders Ahlqvist, IT-brottsexpert på
rikspolisstyrelsen, menar att det är ett stort
integritetsproblem när folk är inne på andras
Facebook-sida för att skämta.
Sofia Mirjamsdotter, expert på sociala
medier, tycker däremot att det är ett roligt
skämt - som de flesta oftast förstår.
Emma Thomsen, 21, som har blivit utsatt för
flera "facerapes" tycker att det är roligt.
Håkan Hallbäck, jurist, berättar att det är ett
brott så fort du olovligt är inne på någon
annans konto - vare sig du ändrar något eller
inte.

Kompisarna ändrar din relationsstatus,
datumet på din födelsedag eller postar en
ny statusuppdatering på din Facebook.

Så kallade "facerapes", där du får ditt
konto kapat, blir allt vanligare.

Men det du kanske inte visste är att de
bryter mot lagen.

Nyligen blev en 15-årig pojke i
Norrköping polisanmäld för att ha kapat
kompisens Facebook-konto.

Dagligen får flera Facebookanvändare sitt konto
kapat.

Men det som börjar som ett oskyldigt skämt kan
få oanade konsekvenser. Att ta sig in på en kompis
konto klassas nämligen som dataintrång - ett brott
som kan ge upp till två års fängelse.

- Straffet kan jämföras med misshandel eller
bedrägeri. Men just "facerape" är inget man
får fängelse för, säger Anders Ahlqvist, IT-
brottsexpert på rikspolisstyrelsen.

- Det är ingen som vet hur många som blir
utsatta, inte heller hur många som faktiskt anmäler
brottet. Men det är lätt att räkna ut att ju fler som
använder sociala medier desto fler måste också bli
utsatta.

Trots att det är få som anmäler just "facerapes"
till polisen fördubblades nästan antalet anmälda
brott mot just dataintrång året 2010 till 2011.

Någon statistik hur många fall som handlar om
kapade konton där kompisen har gått in för att
skämta finns däremot inte.

- Det är ett stort integritetsproblem, det kan
finnas känsliga uppgifter på Facebook som man
inte vill ska komma ut, säger Anders Ahlqvist.

- Det är få som anmäler brottet. Det som händer på nätet tar man inte lika allvarligt på som det
verkliga livet, tyvärr.

Men tidigare i våras anmäldes alltså en 15-åring pojke i Norrköping efter att ha kapat
vännens konto. Han hade då gjort flera statusuppdateringar i kompisens namn.

Och enligt lagtexten kan den som "olovligen bereder sig tillgång till en uppgift som är
avsedd för automatiserad behandling eller olovligen ändrar, utplånar, blockerar eller i
register för in en sådan uppgift" dömas för dataintrång.

- På min tid snodde man mössan, nu tar man kompisens mobiltelefon och gör en "facerape". Jag
kan tänka mig att det är rätt vanligt att göra så bland ungdomar i skolan, säger Jörgen Knapasjö,
ungdomsutredare i det aktuella fallet i Norrköping.

Däremot är det ännu oklart om åklagaren kommer att gå vidare med fallet, enligt Jörgen Knapasjö.
Den här typen av polisanmälningar är inte bara ovanliga, utan också svåra att lösa för

polis och åklagare. De måste nämligen komma åt känsliga uppgifter, vilket kan vara ett
hinder, enligt juristen Håkan Hallbäck.

- Den vanligaste typen av dataintrång begås av poliser som går in i brottsregister som de inte får gå
in i, det handlar om ren nyfikenhet, säger Håkan Hallbäck.

Trots att det är menat som ett skämt - och att du inte gör något elakt när du kapar vännens konto
räknas det som ett brott. Det räcker nämligen att olovligt vara inne på kompisens sida. Däremot krävs
det att du uppsåtligt ska ha varit inne på vännens konto för att kunna bli dömd.

Även den som hävdar att kompisen glömt att logga ut från sitt konto åker dit. Du får
nämligen inte medvetet, under några omständigheter, vara inne på någon annans konto.

- Bara genom att ta sig in på en sida där man inte har lov att vara inne har man begått ett brott.
Personen ska vara medveten om att du är inne där, säger juristen Håkan Hallbäck.

Han har själv blivit "facerapad" två gånger - av sin styvdotter.
Däremot var det inga farliga "facerapes" som skadade honom eller omgivningen, i stället stod det

bara något i stil med "hej å hå", berättar Håkan Hallbäck.
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   Rätta text- och faktafel

bara något i stil med "hej å hå", berättar Håkan Hallbäck.
Emma Thomsen, 21 år, student i Norrköping har däremot blivit utsatt för olustiga intrång på sin

Facebook-sida. Förra veckan bytte hennes kompisar ut hennes profilbild, till artisten Justin Bieber,
som hon inte alls tycker om - vilket kompisarna naturligtvis visste om. Till den nya profilbilden skrev de
en kommentar i stil med "min man".

- Jag tar allt med en nypa salt, jag vet att jag kan ge igen och mina kompisar menar ju
inget hemskt.

Tidigare i våras fick även Tobias Karlsson, 35, dansare i "Let's Dance", sitt konto kapat. Där stod
det att han och fotbollsspelaren, som i veckan är med i årets final av "Let's Dance", Anton Hysén, 21,
var ett par. Men senare gick fotbollsspelaren ut och dementerade uppgifterna och berättade att
dansaren fått sitt konto kapat.

Roligt skämt eller bara plumpt och ovälkommet intrång?
- Det är väldigt internt och individuellt vad som funkar eller inte. Det varierar från krets till krets,

säger Sofia Mirjamsdotter som är expert på sociala medier och föreläser om detta.
Hon tar fenomenet med en klackspark.
- Normalt sett är det ju ett practical joke och inget mer än så. Oftast är det ung  domar som

gör det. Det är sällan det ställer till någon skada för personen eller omgivningen, säger
hon.

Men utsatt själv - det har hon inte blivit - än.
- Mina barn skulle aldrig våga "facerapa" mig, de vet att jag har så många följare, säger Sofia

Mirjamsdotter, som är aktiv på mikrobloggen Twitter, där drygt 11 000 personer följer hennes dagliga
uppdateringar.

Det finns till och med en sajt på internet, facebookrape.se, som har en topplista över roliga
"facerapes". Högst upp finns "Logga ut nästa gång! Glöm inte att det är rea på vattenkokare. 299: -. Vi
ses! //personalen på Elgiganten". Därefter kommer flera exempel som syftar kiss, bajs och relationer.

Men det finns mer allvarliga fall.
I höstas fick William Petzäll, tidigare medlem i Sverigedemokraterna och numera politisk vilde, sitt

Twitterkonto kapat. Hackaren låtsades vara Petzäll och skrev att han haft tillgång till journalisters mejl
och lösenord, vilket inte ska ha stämt.

Och i måndags åtalades en man i Ludvika för att ha tagit sig in i sin exflickväns facebookkonto.
I polisförhör har han erkänt att han efter ett gräl med kvinnan kapat hennes konto, lagt ut

nakenbilder på henne och sexchattat i hennes namn, rapporterar Dalarnas Tidningar.
Kvinnan tog mycket illa vid sig och kommer att kräva skadestånd - mannen är åtalad för dataintrång

och grovt förtal, skriver dt.se.
De flesta kapningar kan dock undvikas med enkla medel. Du kan låsa datorn så fort du lämnar den,

men också ha inställningar på ditt konto som gör att du får mejl eller sms så fort en dator eller en mobil
loggar in på ditt Facebook-konto. Dessutom ska det gå att logga ut från kontot, från en annan dator.

Anders Ahlqvist, IT-brottsexpert på rikspolisstyrelsen, påpekar det som låter självklart
men som förvånansvärt många struntar i: att ha ett starkt lösenord - och hålla det för sig
själv.
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En man omkom på tisdagen i en drunkningsolycka Hittades vid strandkanten.
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Källor: Röda Korset klassar konflikten som ett krig Kan leda till åtal.

Expressen får tag på kidnappade svensken "Jag är rädd."

Här lämnas de två svarta lådorna över Expressen på presskonferensen i natt.

Svensk affärsman kidnappad i Ukraina Igor Bezler tar på sig kidnappningen.
DETTA HAR HÄNT – alla artiklar om flygkatastrofen på ett ställe

Vet du mer om händelsen? Hör av dig! Mejla, sms:a eller mms:a till 71717.
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Tre år sedan massakern på Utøya 77 personer miste livet i terrorattentaten.

Efter Utøya-tragedin tycktes Norge stå enat Men gemenskapen var en illusion.

Över 500 palestinier har dött Att begrava kropparna har blivit svårt och farligt.
Tyskar dödade i Gaza Totalt 13 personer dog i explosionen i centrala Gaza City.
USA lovar humanitär hjälp 320 miljoner till palestinier som drabbats.

Hamas: Vi har tagit en israelisk soldat Många fruktar hämndaktion.
87 palestinier och 13 israeliska soldater dödade i dag Totalt över

400.

Boråsaren Naomi, 39, om rädslan i Tel Aviv Söker skydd när bomblarmet ljuder.

TITTARNAS FAVORIT - MISSA INTE

LIVE-TV:  Minneshögtid
för alla offren på Utøya

Anna Fjalestad överlevde massakern på Utøya
Hennes mamma dog när hon skyddade ungdomarna.

"Jag tror fortfarande att
mamma min är där"

Svårt att begrava
dödsoffer i Gaza

Trodde hon
var död – vaknade på
bårhus

Visar frispråkig
sida Tror kamerorna är av.

Över 500 döda
totalt Blodig måndag

Bisan, 8, grävdes
upp ur ruinerna

Kerry om Israel när
han tror att ingen ser

Dödstalet stiger – nya
offer har hittats i Gaza

Läs Kassem Hamadés dagbok infrån
infernot i Gaza ”Hamas ville ha kriget.”

"Jag och mina barn flydde i
panik" Var femte sekund faller en bomb.

”Alla skriker ut sin
avsky i kaosets Gaza”

Tusentals flyr från
bomberna i Gaza

”Jag trodde jag var död” De blev den israeliska
markoffensivens första offer.

Khamis, 10: ”Såg
att deras huvuden
var uppspruckna”

Moatasem, 11 såg sina vänner dö "Jag
har inga kompisar kvar. Vem ska jag leka med?"

Lekte på stranden
– såg vännerna dö
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Vad du än gör i dag – missa INTE den här filmen Du kommer att häpna.

300 människor dog i katastrofen – hittades död på fält Självbiografi bredvid
sig.

Skapar het debatt: √ Uppskattade bland jägare √ Mardröm för lantbrukare

Hund får baby att gråta
– då händer det otroliga

Ägaren till kantrad
färja mystiskt död

De anfölls av vildsvin
"Vill att den ska utrotas"

Gillar lugnare sidan Här delar han
med sig av sina smultronställen.

Visar gården och sin nya kvinna
Yaniseth: "Hon ställer inga krav"

Lasse Åbergs 8 bästa
ställen på Gotland

Titta in hemma hos
Svennis i Värmland

Underkläderna ska få oss tänka till Så lever de – utan att tänka på det

Trosorna visar exakt
vad som finns under

9 vanor lyckliga har –
som är enkla att härma

Så har hon sparat 1400 kronor bara de senaste månaderna –
och ändå shoppat som vanligt. Läs om nya cashbacktrenden!

Anna, 49: "Känns som
att jag blir belönad"

Upp

ANNONS:
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VÄDER

VÄDRET PÅ DIN ORT:
Prognoser från hela landet!

EXPRESSEN-APPEN

EXPRESSEN I ANDROID
& IOS Ladda ned appen
här!

RESEGUIDER

RESEGUIDER: 400
destinationer - helt gratis

HOROSKOP

VECKANS HOROSKOP:
Detta händer i ditt tecken

MOBILSAJTEN

EXPRESSEN I DIN MOBIL
Kom i gång direkt!

16:30 Gomorron Sverige
sammandrag

17:00 Grillat med Hrefna
17:25 Fett, fusk och frosseri

16:05 Fjällfolk
16:45 Vetenskapens värld

sommar
17:40 Nyhetstecken

16:00 Top Model 11
17:00 The Real Housewives of

Orange County
18:00 Hell's Kitchen

15:55 Sommar med Ernst
16:55 Äntligen hemma
17:55 Bygglov

16:05 Private Practice
17:00 Grey's Anatomy
18:00 The Middle

16:30 Scrubs
17:00 Scrubs
17:30 Anger Management

16:30 Judys domstol
16:55 Husakuten
17:55 Glamour

15:35 The Restaurant
16:45 Masterchef
18:00 Antiques Roadtrip

16:05 Grand Designs
Revisited

17:10 Dödlig fångst
19:00 Arga snickaren

20:00 Allsång på Skansen
21:00 Mildred Pierce
22:20 Där ingen skulle tro att

någon kunde bo

SIFFROR COOKIES EXPRESSEN I IPAD TALTIDNING TIPSA OSS!

Expressen i
siffror Fakta om
upplaga och
räckvidd.

Cookies på
Expressen.se Här
finns all information!

Så får du tidningen
i din iPad Här finns
all information.

Lyssna på oss!
Beställ Expressen
som taltidning

Tipsa oss! Bästa
nyhetsbild belönas
med 71717 kr.

Annonsera hos oss! Få Jobba med oss Sälj Fråga Expressen! Vad
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Annonsera hos oss! Få
ut ditt budskap - välkommen
till Expressen, GT och
Kvällspostens annonsweb.

Jobba med oss Sälj
Expressen, GT och
Kvällsposten och tjäna egna
pengar – här finns all info.

Fråga Expressen! Vad
vill du veta om oss och alla
våra olika kanaler? Skicka
in din fråga så svarar vi.
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