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Kompisarna dndrar din relationsstatus,
datumet pa din fodelsedag eller postar en
ny statusuppdatering pa din Facebook.

Sa kallade "facerapes", dar du far ditt
konto kapat, blir allt vanligare.

Men det du kanske inte visste &r att de
bryter mot lagen.

Nyligen blev en 15-arig pojke i
Norrkoping polisanmald for att ha kapat
kompisens Facebook-konto.
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Dagligen far flera Facebookanvandare sitt konto
kapat.

Men det som bérjar som ett oskyldigt skamt kan
fa oanade konsekvenser. Att ta sig in pa en kompis
konto klassas namligen som dataintrang - ett brott
som kan ge upp till tva ars fangelse.

- Straffet kan jamféras med misshandel eller
bedrageri. Men just "facerape" dr inget man
far fingelse fér, sdger Anders Ahlqvist, IT-
brottsexpert pa rikspolisstyrelsen.

- Det &r ingen som vet hur manga som blir
utsatta, inte heller hur manga som faktiskt anmaler
brottet. Men det &r latt att rékna ut att ju fler som
anvander sociala medier desto fler maste ocksa bli
utsatta.

Trots att det ar fa som anméler just "facerapes”
till polisen férdubblades néstan antalet anmalda
brott mot just dataintrang aret 2010 till 2011.

Nagon statistik hur manga fall som handlar om
kapade konton dar kompisen har gatt in for att
skamta finns daremot inte.

- Det &r ett stort integritetsproblem, det kan
finnas kansliga uppgifter pa Facebook som man
inte vill ska komma ut, sdger Anders Ahlqvist.

- Det ar fa som anméler brottet. Det som hander pa néatet tar man inte lika allvarligt pa som det
verkliga livet, tyvarr.

Men tidigare i varas anméldes alltsa en 15-aring pojke i Norrképing efter att ha kapat
vénnens konto. Han hade da gjort flera statusuppdateringar i ke ns namn.

Och enligt lagtexten kan den som "olovligen bereder sig tillgang till en uppgift som ar
avsedd fér automatiserad behandling eller olovligen dndrar, utplanar, blockerar eller i
register fér in en sadan uppgift" démas foér dataintrang.

- Pa min tid snodde man méssan, nu tar man kompisens mobiltelefon och gér en "facerape". Jag
kan tanka mig att det ar ratt vanligt att géra sa bland ungdomar i skolan, séger Jérgen Knapasjo,
ungdomsutredare i det aktuella fallet i Norrképing.

Déaremot &r det annu oklart om aklagaren kommer att ga vidare med fallet, enligt Jorgen Knapasjé.

Den hér typen av polisanmélningar dr inte bara ovanliga, utan ocksa svara att I6sa for
polis och aklagare. De maste namligen komma at kénsliga uppgifter, vilket kan vara ett
hinder, enligt juristen Hakan Hallback.

- Den vanligaste typen av dataintrang begas av poliser som gar in i brottsregister som de inte far ga
in i, det handlar om ren nyfikenhet, sager Hakan Hallback.

Trots att det &r menat som ett skamt - och att du inte gér nagot elakt nar du kapar vénnens konto
raknas det som ett brott. Det racker namligen att olovligt vara inne pa kompisens sida. Daremot kravs
det att du uppsatligt ska ha varit inne pa vannens konto for att kunna bli domd.

Aven den som havdar att kompisen glémt att logga ut fran sitt konto aker dit. Du far
namligen inte medvetet, under nagra omstindigheter, vara inne pa nagon annans konto.

- Bara genom att ta sig in pa en sida dar man inte har lov att vara inne har man begatt ett brott.
Personen ska vara medveten om att du &r inne dér, séger juristen Hakan Hallb&ck.

Han har sjélv blivit "facerapad" tva ganger - av sin styvdotter.

Déaremot var det inga farliga "facerapes" som skadade honom eller omgivningen, i stéllet stod det
bara nagot i stil med "hej & ha", beréattar Hakan Hallb&ck.

ANNONS:

"Facarape", att ga in pa nagon annans
facebookkonto, blir allt vanligare.

De flesta ser det som ett harmlost skamt.
Men det raknas som dataintrang - ett brott
som kan ge upp till tva ars fangelse.

En 15-arig pojke blev polisanméld efter att
han "facerapat" sin kompis.

Jorgen Knapasjo, ungdomsutredare i det
aktuella fallet, menar déremot att det ar
osakert om aklagaren kommer att ga vidare
med drendet.

Anders Ahlqvist, T-brottsexpert pa
rikspolisstyrelsen, menar att det &r ett stort
integritetsproblem nar folk &r inne pa andras
Facebook-sida for att skamta.

Sofia Mirjamsdotter, expert pa sociala
medier, tycker daremot att det &r ett roligt
skamt - som de flesta oftast forstar.

Emma Thomsen, 21, som har blivit utsatt for
flera "facerapes" tycker att det &r roligt.
Hakan Hallback, jurist, berattar att det ar ett
brott sa fort du olovligt &r inne pa nagon
annans konto - vare sig du &ndrar nagot eller
inte.
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Emma Thomsen, 21 ar, student i Norrkdping har daremot blivit utsatt for olustiga intrang pa sin
Facebook-sida. Férra veckan bytte hennes kompisar ut hennes profilbild, till artisten Justin Bieber,
som hon inte alls tycker om - vilket kompisarna naturligtvis visste om. Till den nya profilbilden skrev de
en kommentar i stil med "min man".

- Jag tar allt med en nypa salt, jag vet att jag kan ge igen och mina kompisar menar ju
inget hemskt.

Tidigare i varas fick &ven Tobias Karlsson, 35, dansare i "Let's Dance", sitt konto kapat. Dar stod
det att han och fotbollsspelaren, som i veckan &r med i arets final av "Let's Dance", Anton Hysén, 21,
var ett par. Men senare gick fotbollsspelaren ut och dementerade uppgifterna och beréttade att
dansaren fatt sitt konto kapat.

Roligt skamt eller bara plumpt och ovalkommet intrang?

- Det ar valdigt internt och individuellt vad som funkar eller inte. Det varierar fran krets till krets,
sager Sofia Mirjamsdotter som &r expert pa sociala medier och féreldser om detta.

Hon tar fenomenet med en klackspark.

- Normalt sett &r det ju ett practical joke och inget mer &n sa. Oftast &r det ung domar som
gor det. Det &r sillan det stiller till nagon skada fér personen eller omgivningen, sdger
hon.

Men utsatt sjélv - det har hon inte blivit - &n.

- Mina barn skulle aldrig vaga "facerapa" mig, de vet att jag har sa manga féljare, séager Sofia
Mirjamsdotter, som &r aktiv pa mikrobloggen Twitter, dar drygt 11 000 personer foljer hennes dagliga
uppdateringar.

Det finns till och med en sajt pa internet, facebookrape.se, som har en topplista Gver roliga
"facerapes". Hogst upp finns "Logga ut nésta gang! GI6m inte att det &r rea pa vattenkokare. 299: -. Vi
ses! //personalen pa Elgiganten". Darefter kommer flera exempel som syftar kiss, bajs och relationer.

Men det finns mer allvarliga fall.

| héstas fick William Petzill, tidigare medlem i Sverigedemokraterna och numera politisk vilde, sitt
Twitterkonto kapat. Hackaren latsades vara Petzill och skrev att han haft tillgang till journalisters mejl
och l6senord, vilket inte ska ha stamt.

Och i mandags atalades en man i Ludvika for att ha tagit sig in i sin exflickvans facebookkonto.

| polisforhér har han erként att han efter ett gral med kvinnan kapat hennes konto, lagt ut
nakenbilder pa henne och sexchattat i hennes namn, rapporterar Dalarnas Tidningar.

Kvinnan tog mycket illa vid sig och kommer att krava skadestand - mannen &r atalad for dataintrang
och grovt fortal, skriver dt.se.

De flesta kapningar kan dock undvikas med enkla medel. Du kan lasa datorn sa fort du lamnar den,
men ocksa ha installningar pa ditt konto som gor att du far mejl eller sms sa fort en dator eller en mobil
loggar in pa ditt Facebook-konto. Dessutom ska det ga att logga ut fran kontot, fran en annan dator.

Anders Ahlqvist, IT-brottsexpert pa rikspolisstyrelsen, papekar det som later sjélvklart
men som férvanansviart manga struntar i: att ha ett starkt I6senord - och halla det fér sig
sjalv.

Av Johanna Cardell
johanna.cardell@expressen.se

El Rekommendera i\ Rétta text- och faktafel
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Tjéna 27,000 kr extra
S8& har tjanar Emil frén Stockholm 27,000 kr extra varje vecka. Lds mer!
www.tradejournalonline.com

Jag tjdnar 97,000kr/man!
Se den hér videon och lar dig hur du kan tjgna éver 97,000kr i m8naden!
PengarPdBorsen.com
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» Kvinna hittade 12 miljoner » Ostrogendominans —en  » Slipp sétsuget och brann
i sin handvaska! Sade upp orsak till "muffin-mage”? fett snabbt med kliniskt
sig fran jobbet. Succéprodukten hjalper. bevisad metod!

» Darfér arver Seymour  »Da ger Petra Marklund ¢ Blev attackerad av
Hoffmans barn inget besked om "Allsang" hund - i sin tradgard
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» Alexander Ovetjkin » Helen Shabangu, 62, ar

tatueringar: "16jligt" dumpas av fastmén gift med 9-arig pojke
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» Sa blir du grillmistare med 8 enkla knep
Imponera med nagra busenkla knep i sommar.

@ Testa Expressens nya sajt for
surfplattor Nu blir det &nnu enklare och
snabbare att lasa Expressen i surfplattor.

SILLY SEASON - SENASTE NYTT

Silly season:
16:08» Han ska ersitta James
15:49» Tvdrvandning: Xavi stannar

15:27 v Liverpool vill snuva konkurrenten
pa talangen

15:03» Kan ga till PL-rivalen

14:27 » Franske VM-stjarnan néra Spurs
13:56» Har gjort klart med Liverpool-back
13:31» Balotellis krav pa Arsenal

= Visa fler » Las alla Silly
Season-nyheter!

REBECCA STELLA SIMONSSONS BLO!

Give me 6.
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Annonstorget

Brostforstoring 34.000:-

Ik, dwematining, nakes, flygdag {max 2.000 ko),
Aterbesik och implantat, vil] nedan:

Mentor implantat 34.000:-
Mlergan Implantat 39.000:-

» En man omkom pa tisdagen i en drunkningsolycka Hittades vid strandkanten.
» JUST NU: Efter attacken — nu straffas PSG Berattar: "Som om vi var i helvetet."

» Kan leda till atal fér krigsbrott "Férandrar ansvar pa den internationella arenan."
[ITH Kéllor: Roda Korset klassar konflikten som ett krig Kan leda till atal.

@ TVIEH Expressen far tag pa kidnappade svensken "Jag &r radd."
. : v
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f Birtai 1B )

» CRISTIANSSON: Fick » LARSSON: Med stérsta » Anhoriga och grannar
liggai fel jord fér lange  sannolikhet ett misstag om kidnappade mannen
» Har lamnas de tva svarta ladorna éver Expressen pa presskonferensen i natt.

{EXPRESSEN 1 UKRAINA

Terese Cristiansson pa plats i Donetsk

» Svensk affarsman kidnappad i Ukraina Igor Bezer tar pa sig kidnappningen.
» DETTA HAR HANT - alla artiklar om flygkatastrofen pa ett stille
#1717 Vet du mer om hdndelsen? Hor av dig! Mejla, sms:a eller mms:a till 71717.

De extrema temperaturerna kan mnehara halgunsker._
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@ TV Tre ar sedan massakern pa Utgya 77 personer miste livet i terrorattentaten.

» Anna Fjalestad 6verlevde massakern pa Utoya
Hennes mamma dog nér hon skyddade ungdomarna.

» Efter Utoya-tragedin tycktes Norge sta enat Men gemenskapen var en illusion.
STRIDERNA 1 GA

’ [y

» Over 500 palestinier har détt Att begrava kropparna har blivit svart och farligt.
» Tyskar dédade i Gaza Totalt 13 personer dog i explosionen i centrala Gaza City.
» USA lovar humanitér hjélp 320 miljoner till palestinier som drabbats.

[EXPRESSEN PA PLATS

p ey taoth .
@ TVIEH Trodde hon @ TVEE=d Visar frisprakig @ TVIED Over 500 déda

var déd — vaknade pa  Sida Tror kamerorna &r av.  totalt Blodig méndag

barhus
@ TVIEE Hamas: Vi har tagit en israelisk soldat Manga fruktar hamndaktion.

@ TVIED 87 palestinier och 13 israeliska soldater dédade i dag Totalt dver
400.

» Lis Kassem Hamadés dagbok infran @ TViEd "Jag och mina barn flydde i
infernot i Gaza "Hamas ville ha kriget.”  panik" Var femte sekund faller en bomb.

» Borasaren Naomi, 39, om radslan i Tel Aviv Soker skydd nar bomblarmet ljuder.

»”Jag trodde jag var déd” De blev den israeliska
markoffensivens forsta offer.

@ TVIED Moatasem, 11 sag sina vénner dé "Jag
har inga kompisar kvar. Vem ska jag leka med?"
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JANNONS:

@ TV Vad du &n gér i dag — missa INTE den hir filmen Du kommer att hépna.

» 300 ménniskor dog i katastrofen — hittades déd pa félt Sjalvbiografi bredvid
sig.

s FOR DIG SOM LOGGAR IN I

-

@ Gillar lugnare sidan Har delar han @ Visar garden och sin nya kvinna
med sig av sina smultronstéllen. Yaniseth: "Hon stéller inga krav"

» Underkladerna ska fa oss tanka till  »Salever de — utan att tdnka pa det

ALLT OM SHOPPING NION

» Sa har hon sparat 1400 kronor bara de senaste manaderna —
och &nda shoppat som vanligt. L4s om nya cashbacktrenden!
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